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一种基于同源行为分析的 APT 异常发现策略
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摘 要：APT（advanced persistent threat）攻击的日益频繁对 APT 攻击行为的检测提出了更高的要求，对同源行

为进行分析是尽早发现 APT 攻击行为的一种有效方法。 针对数据量过大造成数据对比认证效率低下的难题，

提出了借助数据标签技术，建立历史同源行为数据库，并将数据库存储到云端；依托 Hadoop 平台和 MapReduce

聚合计算能力，基于伪随机置换技术完成网络全流量并行检测，通过与数据库中的数据标签进行对比验证，来

判断是否有 APT 攻击行为。 测试结果表明，该方法可尽早从网络中发现 APT 异常行为，提高全数据流检测的

效率。
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Abstract： As APT （advanced persistent threat） attacks are increasingly frequently， higher requirements for the

detection of APT attacks were proposed. It was an effective method to early discover the attack behavior of APT

based on homologous behavior analysis. Aiming at the problem of low efficiency of data authentication caused by

excessive data， the historical behavior database with data label technology was established and the database was

stored in the cloud. Relying on the Hadoop platform and the aggregate computing ability of MapReduce and the

pseudorandom permutation technique， the whole traffic parallel detection of the network was realized. In order to

determine whether there was a APT attack behavior， the detection of APT attacks was implemented by comparing

the data labels in the database. Test results show that the proposed method can detect the abnormal behavior of APT

from the network as soon as possibleand improve the efficiency of the whole data flow detection.
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1 引言

近年来， 高级持续性威胁 （advanced persistent threat，

APT） 越来越引起人们的广泛关注，APT 具有应用技术手

段高超、潜伏时间长、目的明确等特点，其引发的安全事件

往往是对关键要害部门造成极大安全威胁的社会性事件 ［1］。

由于 APT 攻击者在进行攻击前往往进行长时间的准备 ，

且进行攻击时的时间跨度可长达数月甚至数年，这使得如

何准确预测 APT 的攻击时间成为难点 ［2，3］。

目前，已有大量的学者对 APT 攻击的原理及特点进行

了相关研究， 也有学者提出了应对 APT 攻击的安全架构

和防御策略。 杜跃进等人 ［4］提出了一种高低位协同监测的

方法，剖析了 APT 的外延和内涵，将其抽象为数学模型并

建立了威胁模型，从 APT 攻击的源头、途径和终端 3 个层

面监测和发现 APT 异常行为；李凤海等人 ［5］提出了站在全

局角度， 利用大数据全方位地对 APT 攻击进行统筹预测

与防御的方案 ；Cole E［6］提出了应对 APT 几个关键性阶段

针对性防御的策略。 但是，目前对于如何尽可能早地发现

APT 攻击行为还没有具体可实施的方案。

APT 攻击的一个显著特点是其在一个长时间跨度内

进行持续性进攻 ，可能是几个月甚至几年 。 在这样一个

长时间跨度的攻击中 ，如何能尽可能早地发现攻击者的

行为是 APT 攻击的防御方所面临的难题 。 而在攻击实

施的最初阶段 ，攻击者往往寻找被攻击方的一个薄弱点

进行攻击 （单点突破阶段 ）。 在此过程中 ，攻击者会利用

技术手段或社会工程学手段先控制被攻击网络中的一

台主机 、 一个路由器或者一个用户权限作为跳板来为下

一步攻击行为做好准备 。 在这一时段内 ，同一来源的主

机 、设备或者操作者的行为必将出现反常 ，如访问非常

用 IP 地址 、权限扩大 、频繁登录等 ［7，8］。本文旨在抓住 APT

攻击的这一特点 ，对同源行为进行分析 ，从而尽早发现

APT 攻击 。

在一个较长的可信时间段内，以网络中各台主机为对

象，收集其在该时段内的所有单位时间窗内的网络数据流

信息 ，包括操作者身份 、使用权限 、源 IP 地址 、目的 IP 地

址、源端口信息和目的端口信息 ，生成历史同源行为文件

Mi，对其进行相应处理后建立历史同源行为数据库。 进行

检测时，收集实时同源行为数据与历史同源行为数据做对

比验证，判断是否有异常同源行为的发生 ，为进一步判断

是否存在 APT 攻击行为提供依据。

以 APT 攻击的单点突破阶段为突破点，创新性地提出

一种基于同源行为分析的 APT 异常发现策略， 该策略依

托 Hadoop 架构以及 MapReduce 技术， 运用基于散列函数

的数据标签技术和伪随机置换并行验证技术，对防御网络

中来自同一主机的网络行为进行学习并建立云数据库，对

网络数据流进行实时监控，通过与数据库中的数据标签进

行对比来判断是否有 APT 攻击行为。 本文的创新点在于：

利用 APT 攻击在单点突破阶段的特征， 提出同源行为的

概念，并通过分析同源行为对 APT 攻击进行检测；提出基

于散列函数的数据标签技术来对网络流量数据进行处理，

从单个数据对比验证的角度降低数据对比验证时的开销；

提出基于伪随机变化的数据标签对并行验证技术，对实时

监测时的历史行为数据库进行抽样，从全流量检测的角度

进一步降低数据对比验证时的开销。

2 基于散列函数的数据标签技术

如果简单地将一定时间段内一台主机的不同历史同

源行为数据进行存储，实时同源行为数据通过遍历数据库

进行对比验证， 这样不仅不能满足数据库的安全要求，当

历史同源行为数据的大小超过某个值以后，进行验证的开

销和耗时将随实时同源行为数据大小的增加而呈指数倍

增长。 最直接的数据对比验证方法是将原始数据与现有数

据进行直接对比验证，虽然这种方法能够完全准确地比较

出数据是否相同， 但是在 APT 防御中将实时同源行为文

件与海量历史同源行为文件进行对比验证，显然开销太大

且太过低效，为此本文提出一种基于散列函数的数据标签

技术。

数据标签 ［9］是由历史同源行为文件进行相应运算后生

成的、唯一代表历史同源行为的一种信息。 在验证时，无需

访问原始历史同源行为文件， 也不需要网络传输文件，只

需少量的数据传输即可进行实时同源行为与历史同源行

为的对比验证。

数据标签生成模块将历史同源行为文件 Mi 以时间窗

序列分割成 N 个子文件，对每个子文件进行运算生成数据

标签，计算式为：

Ti，m=（h（Wi）×gm）dmod n （1）

其中，Wi=υ||i，i 为历史同源行为子文件 mi 中的索引 i，

υ 为一个安全素数，在文件处理的过程中随机生成，将 υ 和

i 连接之后相当于对索引文件进行了加密处理， 可以保证

Wi 不同且不可预测，满足了安全性要求。 h（x）为散列函数，
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图 1 同源行为并行对比验证过程

在这里使用 MD5 消息摘要算法， 经散列转换后可得到一

个 128 位的二进制数并将其转换成大数 ， 参与随后的运

算。g 为一个安全素数，并满足 g mod n=1，m 为文件块转化

的十进制大数 ，d 是 RSA 算法中生成的密钥 ，n 是 RSA 算

法中生成的大素数模底。

生成的数据标签传输给云数据库进行保存，原始历史

同源行为文件则可以不作保留。 在这里需要解释的是，考

虑到云数据库也作为需防御保护的一部分 ， 也可能遭受

APT 攻击 ，为满足其安全性 ，采用散列函数的数据标签技

术而不是应用简单的数据标签技术。

3 基于伪随机置换的数据标签对并行验证

在实时检测过程中，可根据实际防护需求将系统部署

在网络的主干链路中，针对全网进行检测 ，也可将系统部

署在分支网络中，特定地针对某一台主机进行检测。 在对

网络中的全数据流进行检测的过程中 ， 可简单地通过抓

取分组技术获取分组头五元组信息作为数据源 ，从而能

使检测数据的获取相对简单 ，但可靠性有所降低 ；也可

以把通过深层协议解析技术获取的协议类型、 使用权限

等同源信息作为数据源， 从而使检测数据的可靠性更高，

但网络开销更大。 为实现对网络全数据流的检测，解决检

测中的开销问题，本文从硬件架构和检测策略两个方面进

行解决。

在硬件架构方面，将数据库存储在云端，采用 Hadoop

架构，并利用 MapReduce 技术对数据标签的对比验证请求

进行处理，合理分配分布式计算资源，使大规模网络数据

环境下的实时检测成为可能。 实时检测时获得的数据将通

过系统直接上传至云端，数据的处理与对比验证在云端完

成， 占用的是检测系统的计算资源而不是网络传输资源。

同时， 利用 Hadoop 架构可随时增加 DataNode 的数量，系

统具有很强的易扩展性。

在策略方面 ， 传统的全流量检测通常是对数据源进

行抽样来降低开销 ，这样做将使漏报率大大增加 。 提出

了一种全流量数据源采集而抽样数据库对比的思想 ，在

验证实时行为数据标签时 ，采用基于伪随机置换的数据

标签对验证方法 ，在降低漏报率的同时大大降低了对比

认 证 时 的 网 络 开 销 。 伪 随 机 置 换 （pseudo-random

permutation，PRP） 是序列密码中产生伪随机数的一种方

法 。 由于一台主机的历史同源行为数据量很大 ，且有相

同行为的数据同时存在云数据库中 ，只是因为序列索引

使得数据标签有所不同。同时，对于一台主机而言，由网络

行为学分析可知 ［10］，在绝大多数时间段内 ，其网络行为是

稳定且“一致”的。 由此，在进行实时同源行为数据标签与

历史同源行为数据标签的对比时 ， 并不需要遍历 100%

的历史同源行为样本 。

同源行为并行对比验证过程如图 1 所示。

具体步骤如下。

步骤 1 由相应主机对应的历史同源行为文件分割

成的子文件数 N，确定需对比的子文件数据标签数 C。C 是

一个小于 N 的数， 其值越接近 N 则可认为数据标签对比

的完整性越高，相应的计算开销也会越大。 C 的具体取值

是由 N、检测对比需求和计算开销综合决定的。

步骤 2 在对比验证时，由 π：｛0，1}K×｛0，1}lbn→｛0，1}lbn 随

机生成一个验证密钥 K，最后生成 ij，其中 ij 与 mj 中的 i 有

确定的对应关系，且 1≤j≤C。 由此，随机选择出历史同源

行为子文件数据标签中的一部分与实时同源行为进行对

比验证，如图 2 所示。

步骤 3 对一定时间段内的不同时间窗中的实时数

据并行进行验证，即无需依循时序限制 ，生成随机验证样

本后将 i 值赋予各时间窗的实时数据生成验证标签，采用

并行计算，同时进行多个标签对的对比。

步骤 4 一旦发现有与历史数据标签吻合的实时数

据则马上滤除并认为其可信。

步骤 5 将通过一轮随机验证样本而没有发现吻合

验证的实时数据导入下一轮。 如果在一个合理的时间段内

都不能找到吻合样本标签 ，则可判断其为异常行为，将其
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图 2 实时同源行为对比验证

图 3 测试平台网络拓扑

标记并上报。

另一方面，在检测过程中，由于是对全流量进行检测，

对比验证结果会有一定的时延， 并不能做到绝对实时性，

但这样的时延对整个单点突破阶段及时间跨度长达数十

个月的整个 APT 攻击来说可忽略不计。 因此，可认为这样

的同源行为异常发现是有效的。

4 实验测试

利用 5 台 IBM X 系列机架式服务器搭建 Hadoop 平

台，10 台 PC 终端和一个交换机组成测试环境， 其网络拓

扑如图 3 所示。 准备不同大小的历史同源行为数据分组和

实时同源行为数据分组，分别对本文提出策略的效率和可

靠性进行测试。

4.1 效率测试

在不同大小历史同源行为数据库下，对不同大小的实

时同源行为数据按照本文提出的策略和一般对比验证策

略进行对比测试，测试结果见表 1。

由测试结果可以看出，当检测的历史同源行为样本与

实时同源行为数据都较小时，一般的对比验证方法在效率

上高于基于本文策略的对比验证方法。 然而，当历史同源

行为样本与实时同源行为数据的大小增加时，一般的对比

验证方法的耗时呈线性增长，而基于本文策略的对比验证

方法的耗时的增长并不明显且远小于一般的对比验证方

法，符合在大规模网络环境下应用的要求。

在实际应用环境下 ， 随着网络中主机用户的增多 ，

Hadoop 平台中的分布式计算节点的数量可以相应地增
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表 2 可靠性测试结果

实时同源行为文件大小／MB 误报率 漏报率

0.1 0 0

0.5 0 0

1 1% 0

4 1% 0

16 3% 0

表 1 效率测试结果

历史同源行为

文件大小／GB
实时同源行为

文件大小／MB
基于本文策略对

比验证耗时／ms
一般对比验

证耗时／ms

1 0.1 122 4

0.5 198 20

1 278 45

4 465 180

16 745 645

4 0.1 319 17

0.5 416 78

1 678 204

4 1 452 746

16 1 671 2 559

16 0.1 1 467 72

0.5 1 612 323

1 2 788 852

4 3 678 2 265

16 4 121 9 743

64 0.1 2 678 345

0.5 3 832 1 546

1 5 897 3 567

4 7 653 9 078

16 13 234 45 342

512 0.1 3 456 3 423

0.5 4 563 14 356

1 6 784 26 789

4 11 481 78 906

16 18 145 401 456

多，由于是并行分布式计算，单位节点下处理数据的开销

趋于一致，所以可以认为效率测试的结果具有普遍性。

4.2 可靠性测试

在历史同源行为文件大小为 512 GB 的情况下， 对不

同大小且存在威胁的实时同源行为文件分别进行 100 次

测试，统计其误报率和漏报率，测试结果见表 2。

由测试结果可以看出，基于本文策略的对比验证方法

的准确性极高，可以说几乎不会出现漏报情况 ，而误报率

则会随实时同源行为文件大小增加相应出现，合理控制实

时检测时实时同源文件的分块大小将有效解决这一问题。

总体而言，可认为系统安全可靠。

5 结束语

本文提出的基于同源行为分析的 APT 异常行为检测

策略，针对的是 APT 攻击的单点突破阶段，尽可能早地发

现 APT 攻击行为。 依托 Hadoop 平台与 MapReduce 的分布

式计算能力， 运用数据标签技术和伪随机置换并行标签对

比技术，做到了全流量检测，达到了预期效果。 然而 ，APT

攻击由于其攻击手段的复杂性 、攻击技术的高超性 、攻击

时间的持续性等特点，对其的防御不可能仅仅依赖单一的

技术手段与方案，往往需要在多个层面运用多种技术手段

来综合应对 APT 攻击 ， 而本文提出的策略可作为应对

APT 攻击的第一步，为后续研究起到抛砖引玉的作用。
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